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UVODNIK

Uvod V Obrambnistrategiji Republike Slovenije (2024) je izpostavljeno, da imajo napredne

1

in prebojne tehnologije zmoznost krepitve intenzivnosti sodobnih varnostnih grozenj
in drugih tveganj na obrambnem podrocju, pri ¢emer »povzro¢ajo nastanek novih in
preoblikovanje sedanjih varnostnih grozenj in tveganj«.

Med tveganji in groznjami so v Resoluciji o strategiji nacionalne varnosti Republike
Slovenije (ReSNV-2) (2020) navedene tudi informacijsko-kibernetske groznje,
obvescevalna dejavnost tujih akterjev, globalna finan¢na, gospodarska in tehnoloska
tveganja ter hibridne groznje.

Treba je okrepiti zmogljivosti nacionalnega obrambno-varnostnega sistema, da se
zoperstavi takim groznjam in uspe$no sledi zastavljenim ciljem na obrambnem
podroc¢ju: odvracanje vojaskih in drugih grozenj ter tveganj za nacionalno,
kolektivno in skupno varnost; obramba neodvisnosti, nedotakljivosti in ozemeljske
celovitosti drzave ter njenih interesov v okviru kolektivne in skupne obrambe ter
zagotavljanje neprekinjenega delovanja drzave in druzbe (Obrambna strategija
Republike Slovenije, 2024).

TRANSFORMACIJA NA DIGITALNEM PODROCJU

Napredne in prebojne tehnologije na obrambnem podroc¢ju so ena najpomembne;jsih
transformacijskih sil sodobnih obrambnih in vojaskih sistemov, saj temeljito
spreminjajo naravo vojaske moci, doktrine in industrijske osnove varnostnih
organizacij (Kocjanci¢, Dolenc, 2025). V najnovejSem, Sestem, valu te revolucije
v vojaskih zadevah (angl. Revolution in Military Affairs) je poudarek na umetni
inteligenci, ki omogoca avtomatizirano vojskovanje ter razsirja stratesko tekmovanje
tudi na manjSe drzave, ne le na velesile. Hkrati so Se vedno prisotni predhodni valovi:
hibridno vojskovanje in dodatna modernizacija (peti val), digitalizirano vojskovanje
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in obrambna transformacija (Cetrti val) ter informacijsko vojskovanje (tretji val)
(Raska, 2020, str. 9-19).

Zveza Nato izpostavlja, da so napredne in prebojne tehnologije hkrati priloznost in
tveganje, saj omogocajo ucinkovito, odporno, stroskovno ucinkovito in energetsko
trajnostno delovanje ter izboljSujejo neposredne zmogljivostne omejitve in doseganje
zastavljenih ciljev. To hkrati omogocajo drzavnim in nedrzavnim akterjem. Od leta
2021, ko je bila sprejeta prva strategija zveze Nato glede naprednih in prebojnih
tehnologij, zveza Nato nenehno posodablja strateske in planske dokumente, pri
cemer sledi hitremu napredku sodobnih tehnologij. Izpostavljeni sta odgovorna
uporaba novih tehnologij in njihova hitra integracija v obrambne sisteme.
Definiranih je bilo devet prednostnih tehnoloskih podrocij: umetna inteligenca,
avtonomni sistemi, kvantne tehnologije, biotehnologija in tehnologija za povecanje
cloveskih zmogljivosti, vesoljske tehnologije, hipersoni¢ni sistemi, napredni
materiali in njihova proizvodnja, energetske in pogonske tehnologije ter napredne
komunikacijske tehnologije (Nato, 2025).

Uporaba umetne inteligence v vojaske namene tudi v neposrednem, kinetiénemu
delovanju je ze prestopila prag iz teorije v prakso. Izraelsko-palestinska vojna leta
2021 je bila ze oznacena kot prva vojna z uporabo umetne inteligence (Hammad,
2026), pri ¢emer sta obe strani uporabili kibernetske napade (Pavel, 2024). Indija
je pripisala svoj uspeh v vojni s Pakistanom (2024-25) prav umetni inteligenci
(Kumar, 2025). Kiberneti¢no vojskovanje je imelo pomembno vlogo tudi v rusko-
ukrajinskem konfliktu (Prebili¢, Rebrica, 2025). Podobno se umetna inteligenca
vse bolj integrira v takticne komunikacijske mreze, v katerih omogoca optimizacijo
spektra, izbolj$anje situacijske ozavescenosti in podporo odlocanju v realnem casu,
kar je kljucno za delovanje v kompleksnih ve¢domenskih operacijah (Baeza in sod.,
2025).

Kvantne tehnologije, ki vkljucujejo kvantno komunikacijo, kvantno zaznavanje in
potencialno kvantno ra¢unalnistvo, dodatno omogocajo vecjo natan¢nost v vojaskih
operacijah, izboljSano navigacijo v GPS-odvzetih okoljih ter napredne Sifrirne
sisteme, kar lahko vodi v tako imenovano kvantno vojskovanje, kar bo zahtevalo
preoblikovanje doktrin in eti¢nih okvirov vojskovanja (Krelina, 2021; Frunzeti,
Cosereanu, Tomoiaga, 2021).

Evropske in nacionalne politike ter tudi obrambna ministrstva drzav Clanic EU
poudarjajo potrebo po krepitvi obrambnih inovacijskih ekosistemov, pospeSevanju
prehoda iz raziskav v operativne zmogljivosti ter po vecjem povezovanju industrije,
izobrazevalnih ustanov in vojaskih organizacij (Gomez, 2025; Reuters, 2025).

V zasledovanju teh zavezniskih ciljev tudi Ministrstvo za obrambo Republike
Slovenije v svojih strateskih usmeritvah sledi §ir§im zavezniskim okvirom zveze Nato
in Evropske komisije ter poudarja modernizacijo Slovenske vojske z vkljuc¢evanjem
digitalizacije, kibernetske obrambe in interoperabilnih sistemov, ki omogocajo
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delovanje v vecnacionalnih strukturah ter podporo kolektivni obrambi, pri ¢emer
se Slovenija umesca predvsem v vlogo tehnolosko prilagodljivega in povezljivega
akterja v zavezniStvu. Posebej pomembno je, da se prebojne tehnologije ne razvijajo
izolirano, temve¢ v okviru kompleksnih inovacijskih ekosistemov, pri ¢emer
sodelujejo javni in zasebni sektor, raziskovalne institucije in obrambne organizacije,
kar omogoca hitrejsi razvoj in implementacijo resitev. Ministrstvo je tako od leta 2023
razpisalo ve¢ javnih pozivov za sodelovanje pri izvajanju razvojno-raziskovalnih in
inovacijskih projektov zaradi povecanja tehni¢nih oziroma tehnoloskih zmogljivosti
obrambnega sistema Republike Slovenije. Rezultati teh razpisov so bili vidni med
drugim tudi na lanskoletnem mednarodnem sejmu obrambne industrije SIDEC 2025
(Pislar idr., 2025).

Svetovni trend kaze, da obrambni sektor prehaja iz platformno usmerjenega modela
v podatkovno in omrezno usmerjen model, pri ¢emer najpomembnej$i vir moci
postajajo informacije, algoritmi in sposobnost hitrega prilagajanja, in ne le fizi¢ne
platforme, kar bistveno spreminja razumevanje vojaske premoci v 21. stoletju.

CLANKI V TE) STEVILKI

V tej Stevilki Sodobnih vojaskih izzivov objavljamo vec Clankov, ki obravnavajo
razli¢na podro¢ja naprednih in prebojnih tehnologij na obrambnem podro¢ju.

Clanek Od podpore za komunikacije do varnih multidomenskih omrezij:
modernizacija okvirov vojaske komunikacije, delo Rexhepa Mustafovskega,
Marka Radovanovi¢a in Aleksandra Petrovskega, se ukvarja s preucevanjem
spreminjajoce se vloge komunikacijskih platform v vojaskih operacijah in
prikazuje njihov prehod od podpornih instrumentov do klju¢nih dejavnikov za hitro
sprejemanje odlocitev in uspeh misij. Na podlagi analize deleznikov v informacijsko-
komunikacijskem sistemu ugotavljajo, da izrazita neizmenljivost s SirSimi modeli,
kot sta strateSka komunikacija in internet stvari na bojis€u, zagotavlja operativno
odpornost, povecuje ucinkovitost in ponuja prilagodljivost prihodnjim inovacijam,
vkljuéno z umetno inteligenco, kvantnim Sifriranjem in naprednimi satelitskimi
sistemi.

Kire Jakimoski in Blashko Palitov v prispevku Zmogljivosti kriptografskega
algoritma CRYSTALS-Dilithium obravnavata postkvantni algoritem digitalnega
podpisa, ki je znan po varnosti, u¢inkovitosti in odpornosti proti kvantnim napadom.
Njuna raziskava je pokazala linearno rast ¢asa s povecanjem velikosti sporocila,
zmerne zahteve pri vi§jih ravneh in znatno pospesitev pri podpisovanju velikih
datotek s predhodnim zgoscevanjem. To kaze, da je ta algoritem primeren tudi za
vojaske sisteme, saj omogoc¢a varno komunikacijo, dolgoro¢no zaupnost podatkov
in interoperabilnost v okviru Natovih standardov.

Milan Maksimovic, Anna Bohdanets, Immaculate Motsi-Omoijiade, Guido
Governatori in Ivan S. Maksymov so prispevali ¢lanek z naslovom
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Kvantno-kognitivna nevronska omrezja z rudarjenjem za razvrsc¢anje vojaskih in
civilnih vozil ter analizo razpolozenja. V njem predstavijo uporabo novih umetnih
nevronskih mrez, ki temeljijo na rudarjenju, nato pa ocenjujejo njihovo ucinkovitost
pri razlikovanju prilagojenih slik vojaskih in civilnih vozil ter analizi razpolozenja
z uporabo lastnega vojaskega besedis¢a. Ugotavljajo, da lahko kvantno-kognitivne
nevronske mreze izboljSajo multimodalne aplikacije umetne inteligence v scenarijih
na bojiscu, predvsem v kontekstu vojskovanja z avtonomnimi vozili, ki jih upravljajo
ljudje.

V c¢lanku Brezpilotni letalniki v EU.: strategije, regulacija in izzivi Eleni Kapsokoli
predstavi uporabo brezpilotnih letalnikov v izraelskih vojaskih operacijah in rusko-
ukrajinski vojni ter poudarja njihov vpliv na operativno nacrtovanje. Na podlagi
empiri¢nih podatkov analizira politi¢ne, regulativne in institucionalne odzive EU na
varnostne in strateSke posledice, ki jih ima obsezna uporaba brezpilotnih letalnikov
v sodobnih oborozenih konfliktih.
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