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Globale Krisen bewältigen: Mit Daten zu 
resilienteren Lieferketten
Globale Krisen zeigen die Anfälligkeit von Lieferketten, besonders in Deutschland und Europa. 
Strukturelle Veränderungen wie Digitalisierung, Dekarbonisierung und regionale Sicherheit 
erhöhen den Bedarf an importierten Rohstoffen. Bestehende Abhängigkeiten werden dadurch 
vertieft, gleichzeitig gefährden sinkende Wettbewerbsfähigkeit und geopolitische Spannungen 
die Verhandlungsmacht der EU. Der Aufbau resilienter Lieferketten erfordert tiefgehende 
politische Maßnahmen und ein besseres Verständnis globaler Abhängigkeiten. Neue 
Forschung zeigt auf, wie bestehende Daten genutzt werden können um Lieferketten effizienter 
und widerstandsfähiger zu gestalten und welche neuen Daten erhoben werden sollten. 
Handlungsempfehlungen für Deutschland und die EU werden vorgestellt.

In den letzten Jahren haben verschiedene Krisen – wie Pan-
demien, Chipmangel, Unterbrechungen von Handelsrouten 
und Konflikte – die wechselseitigen Abhängigkeiten inner-
halb globaler Wertschöpfungsketten deutlich gemacht. 
Diese Ereignisse haben verdeutlicht, dass scheinbar iso-
lierte Vorfälle gravierende Auswirkungen auf den globa-
len Handel haben können. Gleichzeitig verstärken sich die 
Risiken durch wachsende geopolitische Spannungen und 
dem drohenden Zusammenbruch der regelbasierten inter-
nationalen Ordnung, Zollandrohungen und Handelskriege, 
digitale und nachhaltige Transformation sowie die zuneh-
menden Auswirkungen des Klimawandels. Sowohl Unter-
nehmen als auch politische Entscheidungsträger erkennen 
zunehmend die Notwendigkeit, die Abhängigkeit der Euro-
päischen Union vom globalen Handel zu überdenken und 
Risikomanagementstrategien in den EU-Lieferketten an-
zuwenden. Es existieren verschiedene Handlungsoptionen 
auf Unternehmens- und makroökonomischer Ebene, deren 
Erfolg und Umsetzbarkeit jedoch von der Verfügbarkeit zu-
verlässiger und detaillierter Daten abhängen.

Lieferketten unter Druck: Aktuelle Schwachstellen 
und zukünftige Risiken

Der internationale Handel macht heute fast zwei Drit-
tel des globalen Bruttoinlandsprodukts (BIP) aus (Welt-

bank, 2025), und die Europäische Union bildet dabei 
keine Ausnahme. Der globale Handel hat zwar dem lokal 
nachlassenden Wirtschaftswachstum der europäischen 
Volkswirtschaften entgegengewirkt, aber auch die Ab-
hängigkeiten von Handelspartnern gesteigert. Vor allem 
Deutschland hat den internationalen Handel konsequent 
vorangetrieben, um die eigene Wirtschaft zu stärken. Als 
größter europäischer Handelspartner (Eurostat, 2024) hat 
sich Deutschland als eine der offensten Volkswirtschaften 
positioniert und ist damit besonders betroffen von inter-
nationalen Entwicklungen. Deutschland hebt sich inner-
halb der EU durch die Bedeutung seines Industriesektors 
hervor, ist jedoch in den vorgelagerten Industrien auf Im-
porte angewiesen (Menkhoff & Zeevaert, 2022). Schlüs-
selbranchen sind unter anderem der Fahrzeugbau, die 
Elektrotechnik und die Chemieindustrie, deren Lieferket-
ten jedoch alle drei aufgrund ihrer starken Abhängigkeit 
von importierten Vorprodukten und schwankender Nach-
frage erhebliche Risiken aufweisen.

Viele kritische Rohstoffe, wesentliche Vorprodukte und 
andere wichtige Produktionsinputs wie Energie stammen 
häufig nur von einer handvoll Exporteuren in Drittländern 
(Jiménez et al., 2022) und werden über wenige zentrale 
Handelsrouten transportiert (Verschuur et al., 2022). Sie 
sind daher besonders anfällig für Ereignisse wie geopo-
litische Spannungen, bewaffnete Konflikte, protektio-
nistische Regulierungen und Naturkatastrophen, die zu 
Preisschwankungen und Lieferengpässen führen können 
(Klimek et al., 2015). Kritische Rohstoffe, die mindestens 
30 % der Bruttowertschöpfung in der Fertigung ausma-
chen (Bähr et al., 2024), werden häufig aus hochkonzen-
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trierten Märkten bezogen, insbesondere aus China, das 
die Hälfte der deutschen Importe risikobehafteter Mate-
rialien wie Kupfer, Lithium und Seltene Erden liefert (Bähr 
et al., 2024, Köhler-Geib et al., 2024). Tatsächlich haben 
bereits 46 % der EU-Unternehmen1 erhebliche Herausfor-
derungen durch Störungen in der Logistik, den Zugang 
zu Rohstoffen und wichtigen Komponenten wie Halblei-
tern erlebt (EIB, 2024), können sich jedoch nicht schnell 
genug an die sich verändernden Bedingungen anpassen. 
Einerseits sind mehr als die Hälfte der großen Unterneh-

1	 Die Europäische Investitionsbank veröffentlichte 2024 einen Bericht, 
der sich auf zwei Umfragen aus dem Jahr 2023 stützte. Die EIB-In-
vestitionsumfrage erhebt jährlich Daten von 12.000 europäischen 
Unternehmen in allen 27 EU-Ländern und stellt Fragen zur Leistung 
der Unternehmen, zur Investitionstätigkeit, zur Finanzierung und zu 
Herausforderungen. Die Umfrage zur Lieferkette konzentriert sich auf 
1.100 EU-Unternehmen, die Waren importieren, und fragt nach den 
Hindernissen, mit denen sie konfrontiert sind, und den Strategien, die 
sie zur Bewältigung von Unterbrechungen der Lieferkette anwenden. 

men in der EU auf speziell für sie angefertigte Vorproduk-
te angewiesen, was ihre Fähigkeit zur Diversifikation er-
schwert (EIB, 2024). Andererseits könnten importierende 
Unternehmen Schwierigkeiten haben, Expertise und Ka-
pazitäten in anderen Regionen zu finden. Zwei Drittel der 
Unternehmen, die hauptsächlich auf Nicht-EU-Importe 
angewiesen sind, berichten, dass es schwierig wäre, die-
se durch Inputs aus der EU zu ersetzen (EIB, 2024).

Unabhängig davon, ob Liefer- und Nachfrageschocks 
„importiert“ werden oder nicht, ist die deutsche Wirt-
schaft, die aus 3,1 Mio. stark vernetzten Klein- und Mittel-
unternehmen (KMU) besteht, anfällig für sogenannte Sin-
gle Points of Failure – Unternehmen, deren wirtschaftliche 
Zentralität und Bedeutung in einem Produktionsnetzwerk 
erhebliche Auswirkungen auf die Lieferketten haben kön-
nen (Diem et al., 2022). Zwei Tendenzen in der Entwick-
lung der Lieferketten verstärken die systemische Rele-
vanz solcher Ausfälle. Erstens kann die fortgeschrittene 
Produktspezialisierung und geografische Konzentration 
zu einem erheblichen direkten Schock führen (Barrot & 
Sauvagnat, 2016). Zweitens, da Unternehmen oft in meh-
reren Branchen tätig sind (z. B. Bosch als Zulieferer der 
Automobilindustrie und des Medizinsektors), stellen Lie-
ferketten keine linearen Wertschöpfungsketten dar, son-
dern vielmehr miteinander verflochtene Netzwerke (Iva-
nov & Dolgui, 2020). Dies wird durch aktuelle empirische 
Daten aus groß angelegten Studien über Lieferketten-
netzwerke auf Unternehmensebene weiter unterstrichen. 
Lieferketten bilden hoch komplexe Netzwerkstrukturen 
(Diem et al., 2022; Bacilieri et al., 2023; Diem et al., 2024b). 
Insofern könnten (endogene) Störungen oder der (exoge-
ne) Ausfall eines systemisch relevanten Unternehmens zu 
erheblichen Kettenreaktionen führen, die oft schwer vor-
herzusagen sind (BMWK, 2022).

Zunehmender Druck auf Wertschöpfungsketten

Der Druck auf Wertschöpfungsketten wird weiter zuneh-
men. Erstens führen aktuelle wirtschaftliche Trends – 
wie die Digitalisierung, Investitionen in die Landesver-
teidigung und der Übergang zu einer klimaresilienten, 
CO2-neutralen Wirtschaft – zu einer steigenden Nach-
frage nach Rohstoffen und Zwischenprodukten, die au-
ßerhalb der EU produziert werden. So wird beispiels-
weise aufgrund des Wachstums der Elektromobilität ein 
Anstieg der Lithiumnachfrage um 230 % bis 2035 pro-
gnostiziert (IEA, 2023). Da die EU z. B. bei Lithium und 
Seltenen Erden vollständig von Importen abhängig ist 
(Bähr et al., 2024), stellt sich die Frage, ob die Versor-
gung mit kritischen Rohstoffen die steigende Nachfrage 
decken kann. Angesichts dieser Unsicherheit wächst 
die Besorgnis über mögliche Engpässe in den Liefer-
ketten. Gründe dafür sind eine höhere Abhängigkeit von 
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Drittstaaten und Ressourcen, die zunehmend strategi-
sche Bedeutung erlangen und damit anfälliger für geo-
politische Spannungen werden. Zweitens schwächen 
die zunehmenden geopolitischen Spannungen und der 
jüngste Rückgang der europäischen Wettbewerbsfähig-
keit die Verhandlungsmacht der europäischen Märkte 
(European Commission, 2024). Drittens erfordert der 
Übergang zu einer kohlenstoffarmen Wirtschaft Klima-
schutzmaßnahmen, Marktveränderungen und techno-
logische Transformationen. Wenn diese nicht sorgfältig 
umgesetzt werden, kann dies zu weiteren Disruptionen 
in den Lieferketten und negativen gesamtwirtschaftli-
chen Folgen führen (Stangl et al., 2024). Das Versäum-
nis, wirksame Klimaschutzstrategien zu implementie-
ren, würde schwerwiegende Folgen im Zusammenhang 
mit der globalen Erwärmung nach sich ziehen, was den 
Zugang zu wichtigen Ressourcen weiter erschweren, 
die Produktivität verringern und wirtschaftliche Schä-
den sowie Disruptionen verstärken würde (Bossut et al., 
2024).

Ein prominentes Beispiel für das Versäumnis, frühzei-
tig Probleme in den globalen Wertschöpfungsketten 
zu identifizieren und sich entsprechend anzupassen, 
ist die deutsche Automobilindustrie. Der Sektor befin-
det sich derzeit in einer strukturellen Krise, die durch 
eine verzögerte Umstellung auf Elektrofahrzeuge ver-
ursacht wurde. Dadurch kam es zu einem Verlust der 
Technologieführerschaft, insbesondere in der kriti-
schen Batterie-Wertschöpfungskette. Die deutschen 
Automobilunternehmen sind nicht nur in erheblichem 
Maße auf Importe kritischer Rohstoffe angewiesen – so 
machen Lithium 45 %, Kupfer 74 % und Seltene Erden 
65 % der Bruttowertschöpfung aus (Bähr et al., 2024) – 
sondern auch auf die Zufuhr von Halbleitern und Chips, 
was angesichts des Übergangs zu softwarezentrierten 
Fahrzeugen besonders relevant ist. Diese Abhängigkei-
ten wurden deutlich, als es während der Pandemie zu 
Engpässen bei der Chip-Produktion kam, die zu einem 
geschätzten Umsatzverlust von 210 Mrd. Euro in der 
Automobilindustrie führten (Fromm, 2021). Chips spie-
len auch eine Schlüsselrolle in der Elektrifizierung der 
Antriebe, welche durch diese Abhängigkeiten zusätz-
lich erschwert wird. Europäische Initiativen hier gegen-
zusteuern kamen dagegen vergleichsweise spät. Die 
Batterie-Allianz wurde erst 2017 ins Leben gerufen, und 
Initiativen wie Northvolt haben trotz erheblicher Inves-
titionen von deutschen Erstausrüstern Schwierigkeiten, 
mit den chinesischen Marktführern mitzuhalten. Hohe 
Energie- und Arbeitskosten verschärfen zusätzlich die 
Wettbewerbsnachteile, insbesondere im Vergleich zu 
Regionen wie China und den USA. Diese Wettbewerbs-
nachteile werden sich voraussichtlich in naher Zukunft 
weiter vergrößern.

Was macht Lieferketten resilient?

Es gibt vier Hebel, die auf der Unternehmensebene ge-
nutzt werden können, um die Widerstandsfähigkeit von 
Lieferketten zu erhöhen: Robustheit, Agilität, Sichtbarkeit 
und Lernprozess. Alle vier benötigen eine Verbesserung 
der europäischen Datenbasis für Lieferketten.

Robustheit bezieht sich auf die Fähigkeit von Unterneh-
men – und von Lieferketten – ihre Kernfunktionen trotz 
Stressfaktoren aufrechtzuerhalten. Die Robustheit von 
Lieferketten umfasst sowohl die Fähigkeit, die Produktion 
unter Stress aufrechtzuerhalten (d. h. Widerstandsfähig-
keit) als auch die Fähigkeit, Stressfaktoren zu vermeiden 
(Durach et al., 2015). Sie basiert auf Redundanz – einer 
absichtlichen Dopplung und der Einbeziehung von Back-
up- oder alternativen Ressourcen, um die Kontinuität 
im Falle einer Störung zu gewährleisten und sich gegen 
Ausfälle abzusichern. Dazu gehören Maßnahmen wie die 
Lagerung diversifizierter Bestände, die Aufrechterhaltung 
von Backup-Ressourcen (z. B. Produktionsstätten, Ma-
schinen oder Arbeitskräfte) und die Bereitstellung von 
Standby-Kapazitäten (Azadegan et al., 2013; Li et al., 
2023). Unternehmen können auch Lieferanten und Lo-
gistikwege diversifizieren oder in technologische Alter-
nativen investieren, um die Abhängigkeit von einzelnen 
risikobehafteten Akteuren zu verringern, insbesondere in 
konzentrierten Märkten. In der EU ersetzt dementspre-
chend das „Just-in-Case“-Bestandsmanagement zuneh-
mend die „Just-in-Time“-Strategien, wobei das Anlegen 
von Beständen die häufigste Anpassung darstellt und die 
Diversifizierung von Lieferanten deutlich übertrifft (EIB, 
2023). Studien zeigen, dass nur 20 % der Unternehmen 
ihre Importquellen diversifiziert haben, während 6 % in-
nerhalb der EU Nearshoring betreiben (EIB, 2023). Die 
Implementierung anderer Maßnahmen zur Risikominimie-
rung gestaltet sich aufgrund der technologischen Abhän-
gigkeit als herausfordernder. Politische Schritte wie das 
Gesetz zu kritischen Rohstoffen und der Europäische 
Chips Act zielen darauf ab, den Ausbau von Kapazitäten 
sowie Forschung und Entwicklung zu fördern. Um eine 
Kostenexplosion durch die Einführung von Redundan-
zen zu vermeiden, werden detaillierte Lieferkettendaten 
benötigt, um nur an strategisch notwendigen Stellen zu 
diversifizieren. Gleichzeitig werden Lieferkettendaten be-
nötigt, um sicherzustellen, dass z. B. ein neuer Lieferant 
nicht dieselben vorgelagerten Abhängigkeiten (Lieferan-
ten, Handelsrouten, Technologien) aufweist wie bereits 
bestehende Lieferanten.

Im Gegensatz zur Robustheit betont die Agilität in der Lie-
ferkette einen reaktiven Ansatz und konzentriert sich auf 
die Fähigkeit eines Unternehmens, sich in Krisenzeiten 
schnell anzupassen. Dies umfasst die Entwicklung von 
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Notfallplänen, die Einrichtung eines Technologie-Backup-
Plans und die schnelle Anpassbarkeit der Produktionska-
pazitäten. Das Erreichen von Agilität und die Vorbereitung 
auf Notfälle sind jedoch mit Kosten verbunden, da Unter-
nehmen in den Ausbau von Kapazitäten und die Verbes-
serung der Flexibilität ihrer Produktionsprozesse investie-
ren müssen (Dolgui et al., 2024). Aus strategischen und 
wirtschaftspolitischen Überlegungen müssen nicht alle 
Unternehmen eine hohe Agilität aufweisen, aber es gibt 
Unternehmen, die systemrelevante Funktionen erfüllen, 
z. B. die Versorgung mit Nahrungsmitteln, medizinischen 
Gütern oder Energie. In diesen Bereichen greifen Staa-
ten z. B. auf strategische Reserven zurück. Strategische 
Reserven sind jedoch nicht für alle Güter geeignet und 
eine gezielte Erhöhung der Agilität der richtigen Akteu-
re kann die Resilienz von Lieferketten fördern. Politische 
Entscheidungsträger sollten sich darauf konzentrieren, 
Unternehmen und Sektoren zu identifizieren und zu unter-
stützen, bei denen dies am dringendsten erforderlich ist. 
Hierfür ist eine gute Datenbasis unumgänglich.

Sichtbarkeit bezieht sich auf die Erhebung und das Ma-
nagement von Daten und Informationen, um die Dynamik 
der Lieferkettennetzwerke zu verstehen. Eine verbesser-
te Sichtbarkeit kann durch das systematische Erfassen 
von Lieferketten, prädiktive Analytik (z. B. Prognosen zu 
Beständen, Kapazitäten, Logistik und Nachfrage) sowie 
Echtzeit-Warnmeldungen bei Störungen erreicht werden. 
Digitale Lösungen wie u. a. Blockchain, Smart Contracts, 
digitale Zwillinge und KI-gestützte Prognosen können die 
Verfügbarkeit von Daten erheblich verbessern (Li et al., 
2023; Ivanov, 2023). So haben beispielsweise ein Drittel 
der Unternehmen, die speziell für sie hergestellte Vorpro-
dukte nutzen, digitales Tracking eingeführt (EIB, 2023).  
Während Unternehmen zunehmend in die Sichtbarkeit 
ihrer vor- und nachgelagerten Lieferketten investieren, 
erreichen sie noch keinen vollständigen Überblick über 
ihre Lieferketten. Nur 6 % der Unternehmen berichteten 
2017, einen umfassenden Überblick erreicht zu haben, 
und lediglich 17 % kannten ihre Lieferanten bis zur Tier-
3-Ebene (Geodis, 2017). Die Verbesserung der Sichtbar-
keit stellt für Unternehmen einen erheblichen administ-
rativen Aufwand dar, besonders für kleine Unternehmen.

Regierungen können Bemühungen zur verbesserten 
Sichtbarkeit von Lieferkettennetzwerken koordinieren. 
Ein bemerkenswertes Beispiel hierfür ist die Partner-
schaft zwischen österreichischen Lebensmittelhändlern, 
Produzenten und dem Landwirtschaftsministerium, die 
ein Echtzeit-Monitoring der Lebensmittelversorgungs-
kette ermöglicht (Diem et al., 2024). Daraus ergibt sich ein 
verbessertes Management im Krisenfall. Konkrete Vor-
teile einer erweiterten Sichtbarkeit umfassen die Identi-
fikation von Engpässen und Flaschenhälsen in Logistik 

und Lieferketten (Verschuur et al., 2022), die Erkennung 
systemisch relevanter Akteure (Diem et al., 2022; Diem 
et al., 2024b) sowie die Möglichkeit, die potenziellen Aus-
wirkungen zukünftiger Katastrophen zu simulieren (Car-
valho et al., 2021). Diese Maßnahmen ermöglichen es, 
gezielte Redundanz und Flexibilität an den dringendsten 
Stellen umzusetzen, wodurch zusätzliche Kosten mini-
miert und die Vorbereitung auf Krisensituationen verbes-
sert werden.

Letztlich sollte eine verbesserte Sichtbarkeit einen kon-
tinuierlichen Lernprozess fördern. Dieser erfordert ein 
geeignetes Umfeld für den Wissensaustausch. Dies be-
inhaltet Wissensmanagement als Teil des Krisenmanage-
ments zu integrieren, um auf Grundlage vergangener Er-
fahrungen und aktuellen Daten effizient auf Störungen zu 
reagieren, sowie Krisensimulationen, Notfallpläne in Un-
ternehmen und Regierungen, sowie die Einrichtung von 
Organisationen, die sich der Verbesserung der Resilienz 
von Lieferketten widmen.

Eine umfassende Strategie zur Resilienz von Lieferketten 
muss alle vier genannten Aspekte berücksichtigen. Aller-
dings ist es nicht erforderlich, dass jedes Unternehmen 
in allen Bereichen aktiv wird. Die politische Antwort sollte 
darauf abzielen, Resilienzbemühungen zu koordinieren. 
Schwächen von nationaler und europäischer Relevanz 
müssen identifiziert und durch gezielte strategische Un-
terstützung überwunden werden. So wird zusätzlicher 
Aufwand für die einzelnen Akteure minimiert. Im folgen-
den Abschnitt beschreiben wir politische Maßnahmen zur 
Identifizierung von Schwachstellen in und zur Verbesse-
rung der Resilienz von Lieferketten.

Politische Handlungsempfehlungen

Die Resilienz von Lieferketten ist längst kein reines Un-
ternehmensthema mehr. Ihre volkwirtschaftliche, strate-
gische und politische Bedeutung wächst. Auch wenn die 
Bedeutung von Resilienz für viele Unternehmen – insbe-
sondere während der COVID-19 Pandemie – zugenom-
men hat, sind die konkreten Umsetzungsbeispiele eher 
überschaubar. Der Grund dafür ist der Kostendruck, der 
Unternehmen nach Krisen dazu veranlasst, schnell wie-
der klassische Kostensenkungsmethoden zu priorisieren. 
Das birgt erhebliche Risiken für die Bewältigung künftiger 
Krisen. Somit wächst die Bedeutung von institutionellen 
und politischen Maßnahmen, um die Resilienz von Liefer-
ketten signifikant und vor allem strukturell zu erhöhen. Im 
folgenden Abschnitt werden konkrete Empfehlungen zur 
Stärkung der Resilienz von Lieferketten erörtert, die die 
Wettbewerbsfähigkeit Europas nicht schwächen, und die 
ohne bürokratische Overheads und ohne Datenschutza-
margeddons auskommen.
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Datenverfügbarkeit als politisches Bottleneck

Politische Entscheidungsträger stützen sich in der Regel 
auf sogenannte Computable General Equilibrium (CGE) 
oder multi-regionale Input-Output-Modelle, um Störun-
gen in Liefernetzwerken zu analysieren (z. B. Peter et al., 
2020; Zika et al., 2022; Grüning et al., 2024). Diese Model-
le basieren auf bewährten statistischen Datenbanken wie 
den OECD Inter-Country Input-Output (ICIO)-Tabellen. Al-
lerdings erlauben diese Methoden nur Rückschlüsse auf 
sektorale Zusammenhänge und die Daten stehen nur mit 
Verzögerung zur Verfügung. Diese Analysen berücksich-
tigen daher nicht konkrete aktuelle internationale Abhän-
gigkeiten (Baldwin et al., 2023) und übersehen stark aus-
geprägte Abhängigkeiten wie den Einsatz maßgeschnei-
derter Inputs (Antràs & Chor, 2021). Außerdem spiegeln 
sie nicht die spezifischen Lieferketten einzelner Unterneh-
men wider. Dies kann zu erheblichen Fehleinschätzungen 
bezüglich der Schockausbreitung, der negativen indirek-
ten Auswirkungen in den Lieferketten und anderer dyna-
mischer Prozesse führen (Diem et al., 2024a).

Die vorherrschende Nutzung aggregierter Sektordaten 
ignoriert die jüngste Revolution in der Verfügbarkeit gra-
nularer Lieferkettendaten auf Unternehmensebene, die 
schon jetzt viele Volkswirtschaften vollständig abdecken 
(Pichler et al., 2023). In Deutschland sind Unternehmen 
seit dem 1. Januar 2025 verpflichtet, elektronische Rech-
nungen für Inlandstransaktionen gemäß den europäi-
schen Rechnungsstellungsvorschriften auszustellen. Die 
Struktur und Maschinenlesbarkeit dieses neuen Formats 
ermöglichen es den zuständigen Steuerbehörden, die 
Rechnungen einzusehen, herunterzuladen und für die 
Mehrwertsteuerprüfung zu nutzen (Abschnitt 14b, Um-
satzsteuergesetz). Darüber hinaus werden E-Rechnungs-
plattformen in naher Zukunft eine zunehmend zentrale 
Rolle spielen (BMF, 2024). Eine solche Plattform ermög-
licht die Echtzeit-Abbildung und Analyse von Lieferket-
tenstörungen, wie es bereits in Ländern wie Belgien, Est-
land, Ungarn oder Spanien umgesetzt wurde (Pichler et 
al., 2023). In diesen Ländern erfassen die Finanzbehörden 
bereits Daten, z. B. den Wert der Waren, die Unternehmen 
von ihren Lieferanten beziehen, um die Umsatzsteuer zu 
bestimmen oder zu kontrollieren. Je nach Land stehen 
diese Daten in Echtzeit oder erst im Folgejahr für Aus-
wertungen zur Verfügung (Diem & Thurner, 2022). In den 
jeweiligen Zentralbanken werden diese Daten bereits für 
wirtschaftliche Fragestellungen ausgewertet

Dafür sind jedoch eine leistungsfähige Infrastruktur und 
eine proaktive Datenerfassung erforderlich. Die deut-
schen Behörden sollten nun eine zielgerichtete politische 
Entscheidung herbeiführen: Sie müssen die notwendigen 
Ressourcen bereitstellen, die Koordination vorantreiben 

und eine neue oder bestehende Institution mit einem kla-
ren Mandat ausstatten.

Durchführung von Stresstests in Lieferketten auf Firmen­
ebene. Stresstests von Produktionsnetzwerken tragen 
nicht nur dazu bei, die Mechanismen von Lieferketten und 
potenzielle blinde Flecken aufzudecken (BMWK, 2022), 
sondern bieten auch eine Möglichkeit, gesetzgeberische 
Prozesse zu optimieren, indem Vorteile maximiert und 
Nachteile minimiert werden (Meenakshi & Heflich, 2023). 
Sie könnten unter anderem die soziale Sicherheit fördern 
(Stangl et al., 2024), die Resilienz gegenüber externen 
Schocks erhöhen (z. B. zur Förderung der Ernährungssi-
cherheit, European Comission: Joint Research Centre & 
Ivanov, 2025; Diem et al., 2024b) und das Krisenmana-
gement verbessern (Echefaj et al., 2024). Stresstests lie-
fern wertvolle Erkenntnisse, die die Risikowahrnehmung 
beeinflussen (z. B. durch das Aufzeigen übermäßiger Ab-
hängigkeiten von einzelnen Schwachstellen oder sektorü-
bergreifenden Expositionen) und auch Verhaltensweisen 
verändern können (z. B. Shapiro & Zeng, 2024)2.

Verbesserung der Marktforschung und Überwachung ak­
tueller Trends: Viele europäische Unternehmen sehen die 
unsichere Zukunft als Hindernis für Investitionen in wider-
standsfähigere Lieferketten (EIB, 2024). Gesetzgebende 
Institutionen können diese Unsicherheit verringern, indem 
sie Marktinformationen sammeln und kommunizieren, 
sich mit relevanten Akteuren über aktuelle Trends (z. B. 
geopolitische Risiken) austauschen und Klarheit über 
langfristige Transformationen der Industrie und die vor-
aussichtlichen Auswirkungen auf Lieferketten schaffen. 
Ebenso relevant sind Frühwarnsysteme, die im Falle von 
Pandemien, Katastrophen, Cyberangriffen und geopoliti-
schen Konflikten die relevanten Akteure innerhalb kurzer 
Zeit informieren und vernetzen. Es existieren bereits zahl-
reiche digitale Lösungen, die diese Bemühungen unter-
stützen, wie etwa die Entwicklung eines intelligenten digi-
talen Zwillings (Ivanov, 2023).

Optimierte Risikoanalyse und erhöhte Transparenz bei re­
duzierter administrativer Belastung: Offenlegungen und 
Risikobewertungen tragen zur Erhöhung der Transparenz 
in Lieferketten bei, erfordern jedoch einen erheblichen 
administrativen Aufwand, der die Wettbewerbsfähigkeit 
von Unternehmen beeinträchtigen kann. In Deutschland 
zielen zwei wesentliche Vorschriften darauf ab, die Trans-
parenz in den Lieferketten zu verbessern: das im Januar 

2	 Ein Beispiel für Stress-Tests als Marktsignale für Risikowahrnehmung 
und -verhalten sind die Klimastresstests, die von der EZB durch-
geführt wurden. Diese Tests ermöglichten es Finanzinstituten, ihre 
Exposition gegenüber physischen und Übergangsrisiken des Klima-
wandels besser zu verstehen und ihr Risikoverhalten entsprechend 
anzupassen (z. B. Fuchs et al., 2024).
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2024 verabschiedete Lieferkettensorgfaltspflichtengesetz 
sowie die europäische Richtlinie zur unternehmerischen 
Sorgfaltspflicht im Hinblick auf Nachhaltigkeit (CSDDD), 
die 2025 in deutsches Recht umgesetzt werden soll. Zwei 
Aspekte sollten bei der Umsetzung der CSDDD Richtline 
berücksichtigt werden, um dem potenziell erhöhten admi-
nistrativen Aufwand entgegenzuwirken.

Erstens könnten politische Entscheidungsträger eine Um-
setzung vorschlagen, die die Offenlegung für die betrof-
fenen Unternehmen reduziert (Hurt et al., 2023; Bossut 
et al., 2021). Dies gilt insbesondere für deren Zulieferer, 
die indirekt von den Berichtspflichten betroffen sind, 
aber nur über begrenzte Kapazitäten verfügen. Hierfür 
wurden verschiedene Ansätze vorgeschlagen, wie etwa 
die Nutzung routinemäßig erfasster Steuer- und Rech-
nungsdaten (Pichler et al., 2023), die Entwicklung von 
On-Demand-Berichtsplattformen (Haas & Hums, 2024), 
die Begrenzung der Berichterstattung auf Drittländer mit 
schlechten oder nicht vorhandenen Umwelt- und Men-
schenrechtsstandards (Felbermayr et al., 2024), die Ein-
führung von Lieferantenzertifizierungssystemen sowie die 
Nutzung von Schwarzen Listen (Felbermayr et al., 2024) 
und die Koordinierung von Anfragen zur Berichterstattung 
ausländischer Lieferanten, etwa über Branchenverbände 
oder staatliche Plattformen.

Zweitens berücksichtigt die CSDDD nicht explizit die 
Resilienz von Lieferketten – sie konzentriert sich haupt-
sächlich auf das Monitoring, die Berichterstattung und 
das Management potenzieller Menschenrechtsprobleme 
und nachteiliger Umweltauswirkungen in der Wertschöp-
fungskette. Da große Unternehmen verpflichtet sind, 
Informationen über ihre Lieferketten zu sammeln, könn-
te Deutschland bei der Umsetzung der CSDDD auch si-
cherstellen, dass Unternehmen darüberhinausgehende 
Risiken in ihren Lieferketten identifizieren, bewerten und 
managen (z. B. Naturkatastrophen, geopolitische Risi-
ken, Ressourcensicherheit). Zwar muss Deutschland die 
CSDDD im Einklang mit den EU-Vorgaben umsetzen, 
könnte jedoch bei der Implementierung darauf hinwirken, 
dass das systematische Erfassen von Risiken in den Lie-
ferketten auch zu einer verbesserten Resilienz dieser Lie-
ferketten führt. Je vollständiger die Lieferkettendatenba-
sis für Entscheidungsträger ist, desto besser werden die 
daraus abgeleiteten Maßnahmen. Dies spricht klar für die 
Schaffung einer einheitlichen europäischen Datenbasis.

Unterstützung von „Too Relevant to Fail“-Unternehmen: In 
komplexen Liefernetzwerken kann der Ausfall eines ein-
zelnen Unternehmens erhebliche systemische Schocks 
auslösen. Diem et al. (2022) schätzen, dass sollten im un-
garischen Lieferkettennetzwerk eines von 32 kritischen 
Unternehmen ausfallen, würden mehr als 20 % der nati-

onalen Wirtschaftsleistung kurzfristig negativ beeinflusst. 
Nach der Finanzkrise 2007/2008 haben sich die Länder 
weltweit auf die sogenannten Basel-III-Standards geei-
nigt und „Too Big to Fail“-Banken mit Kapitalpuffern regu-
liert. Angesichts des jüngsten Anstiegs von Spannungen 
und Disruptionen in den globalen Wertschöpfungsketten 
könnte ein ähnliches Regelwerk eingeführt werden, um 
„Too Relevant to Fail“-Unternehmen zu regulieren.

Ein solches Regelwerk könnte regelmäßige Stresstests 
für Lieferkettennetzwerke, die Einführung strategischer 
Bevorratung, die Entwicklung von Notfallplänen und die 
Festlegung von Leitlinien für das Lieferkettenmanage-
ment umfassen. Zu diesen Leitlinien gehören Maßnah-
men wie Diversifizierung, Multi-Sourcing, Verschiebung 
und Schwellenwerte für die Beschaffung aus einzelnen 
Ländern. In dieser Hinsicht sollten Anstrengungen un-
ternommen werden, um Daten verfügbar zu machen und 
Modelle zu verbessern, die zuverlässige Quantifizierun-
gen des systemischen Risikos ermöglichen.
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